


2

КОНТРОЛЬ ПОДКЛЮЧЕНИЯ 
К ИНФОРМАЦИОННЫМ СИСТЕМАМ (ИС) – 
ОСНОВА БЕЗОПАСНОЙ И ЭФФЕКТИВНОЙ 
РАБОТЫ ОРГАНИЗАЦИИ

ВАЖНО ПОНИМАТЬ: разовый контроль подключения 
не решает задачу – его необходимо поддерживать постоянно.

•	 Заключение соглашений об информационном 
и межсетевом взаимодействии

•	 Прием и регистрация заявок на доступ к ИС

•	 Проверка соответствия требованиям 
информационной безопасности 
(СЗИ, АРМ, регламенты)

•	 Оформление и ведение необходимой 
документации

•	 Фиксация и отслеживание подключений 
на всех этапах

•	 Контроль сроков действия лицензий 
и сертификатов

•	 Своевременное отключение 
при несоответствии требованиям

Что входит в процесс подключения к ИС?
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•	 Исключить несанкционированный доступ

•	 Отслеживать соответствие пользователей, 
АРМ и применяемых СЗИ установленным 
требованиям в течение всего периода доступа

•	 Обеспечить прозрачность и управляемость 
процессов для владельцев и операторов ИС

•	 Повысить скорость и качество работы за счет 
автоматизации и снижения количества ручных 
операций

•	 Сохранить соответствие требованиям 
регуляторов и корпоративных стандартов

Подключение к ИС требует системного подхода, 
чтобы:
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ТРЕБОВАНИЯ ЗАКОНОДАТЕЛЬСТВА
Организация защищенного доступа 
к информационным системам невозможна 
без соблюдения установленных регулятором 
требований.

1 марта 2026 года вступает в силу Приказ 
ФСТЭК России № 117, который устанавливает 
единые требования по защите информации, 
обрабатываемой в государственных и иных 
информационных системах органов власти, 
государственных учреждений и предприятий.
Приказ распространяет требования 
и на связанные системы и инфраструктуру 
подрядных организаций



5

Ключевые требования Приказа ФСТЭК № 117:
•	 Фиксация оснований получения доступа 

и доказательств выполнения требований
•	 Привязка реквизитов доступа к конкретному 

лицу, что обеспечивает контроль и доказуемость 
действий при проверках и инцидентах

•	 Юридически значимый процесс 
идентификации пользователей

•	 Срочность доступов 
к информационным системам
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КАК СЕЙЧАС?
Контроль выполнения требований 
по подключению осуществляется 
формально и только на первичном 
этапе.

В организациях функционирует 
большое количество ИС, операторы 
и владельцы принимают заявки 
на подключение из множества 
каналов.
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Помогаем автоматизировать процессы подключения 
пользователей, организаций* к защищаемым ИС 
и в дальнейшем контролировать соблюдение 
требований

* Включая подрядные организации.
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АЛЬФАКОННЕКТ ПОМОЖЕТ ВАМ:

•	 Сформировать единый портал подключения 
с прозрачными регламентами 
и согласованными процессами

•	 Вести учет подключенных пользователей 
и организаций

•	 Создать доказательную базу соответствия 
пользователей и их АРМ требованиям 
информационной безопасности

•	 Автоматизировать заключение соглашений 
об информационном и межсетевом 
взаимодействии

•	 Организовать процесс выдачи отечественного 
ПО и доступов к ЦОД в рамках заявочного 
процесса

•	 Проводить организационную и техническую 
проверку подключаемых АРМ (в том числе 
с применением встроенного АРМ-сканера)

•	 Отслеживать актуальность используемых 
СЗИ с автоматическим уведомлением 
о необходимости замены

•	 Автоматизировать смежные процессы 
с учетом специфики организации
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как работает
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РОЛИ

Пользователь
Представитель организации, 
инициирующий подключение 
к информационной системе.

Администратор
Уполномоченное лицо, 
отвечающее за организацию 
и контроль процесса 
подключения.
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ПОЛЬЗОВАТЕЛЬ
Заходит на единый портал 
с информационными система-
ми и создает карточку заявки.
Указывает все необходимые 
сведения об АРМ и подключа-
емых пользователях в соответ-
ствии с настроенной схемой 
процесса.

АЛЬФАКОННЕКТ
После заполнения обяза- 
тельных сведений в заявке 
автоматически формирует 
необходимые документы 
по вашим шаблонам для 
подписания электронной 
подписью или выгрузки.

ПОЛЬЗОВАТЕЛЬ
После формирования 
и подписания документов 
электронной подписью 
отправляет заявку на рас- 
смотрение администратору.
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ВАЖНО! При необходимости возможно формирование соглашения 
об информационном и межсетевом взаимодействии с ведением 
реестра соглашений.

АДМИНИСТРАТОР
После проверки поступившей 
заявки принимает решение 
о подключении пользователей 
к информационной системе.

АЛЬФАКОННЕКТ
Направляет администратору 
уведомление о поступлении 
новой заявки.
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АЛЬФАКОННЕКТ 
При принятии администрато-
ром положительного решения 
по заявке фиксирует запись 
о подключенных пользователях 
и их организациях в матрице 
доступа и в отчетах.
При отклонении заявки 
администратором фиксиру- 
ется соответствующий статус 
и пользователю направляется 
причина отклонения.

АЛЬФАКОННЕКТ 
Формирует уведомление 
пользователям, подавшим 
заявку.
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ВАЖНО! В АльфаКоннекте есть конструктор процессов подачи 
и обработки заявки, позволяющий учесть все нюансы ваших 
процессов.

Если необходимо произвести дополнительные работы, 
связанные с организацией подключения, то функционал 
назначения и отслеживания задач позволит проконтролировать 
процесс выполнения исполнителем.

АЛЬФАКОННЕКТ 
В фоновом режиме отслежи-
вает сроки действия лицензий 
СЗИ, указанных в заявке 
при подключении.

АЛЬФАКОННЕКТ 
По истечении срока действия 
СЗИ как администратору, 
так и подключенным пользова-
телям система автоматически 
направляет уведомление 
на адрес электронной почты 
о необходимости замены СЗИ 
и подачи заявки на актуализа-
цию сведений о подключенных 
АРМ и пользователях.
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ОРГАНИЗАЦИЯ ПРОЦЕССА 
ПОДКЛЮЧЕНИЯ С ПОМОЩЬЮ 
АЛЬФАКОННЕКТ
Процесс подключения пользователей 
и организаций централизован 
и автоматизирован.

Все действия выполняются 
в одном цифровом контуре — 
без несогласованных 
документов и потери данных.
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как выглядит
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Сгенерированные по заявке документы 
доступны для просмотра, проверки корректности 
и подписания (при необходимости).

Процесс составления заявки
Автоматически создается карточка заявки, в которой 
пользователи заполняют обязательные сведения.
После заполнения заявки автоматически составля-
ется список подключаемых пользователей.

+7 (***) ***-**-**

+7 (***) ***-**-**

user1@test.ru

user2@test.ru

-

-

ABC-123

-

—

—

—
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Присутствует возможность предпросмотра 
и выгрузки сгенерированных документов.

-

—

—

—

-

—

—

—

        

») 
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Конструктор бизнес-процесса
В карточке бизнес-процесса есть возможность 
добавлять, корректировать шаги и настраивать 
поля при помощи конструктора.
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1234567890

2345678901

3456789012

4567890123

5678901234

user1@test.ru

user2@test.ru

user3@test.ru

user4@test.ru

user5@test.ru

+7 (***) ***-**-**

+7 (***) ***-**-**

+7 (***) ***-**-**

+7 (***) ***-**-**

+7 (***) ***-**-**

11.05.2024

11.06.2024

11.07.2024

11.08.2024

11.09.2024

10.05.2025

10.06.2025

10.07.2025

10.08.2025

10.09.2025

-

-

-

-

-

     >

10.10.2025 10:10

<     1     2    3     ...     8    9    10    >

Отчет – подключенные пользователи
Отчет содержит конфигуратор, который позволяет 
формировать его по необходимой форме.
В конфигураторе указывается источник данных, 
генерация отчета происходит на основе выбранных 
полей.
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В карточке подключенной организации указывается 
список подключённых АРМ и пользователей от лица 
этой организации.

Отчет – список организаций
Отчет содержит сведения о подключенных 
организациях к ИС.

     >

1234567890

2345678901

3456789012

1112223334445

2223334445556

7778889990001

org1@test.ru

org2@test.ru

org3@test.ru

111222333

222333444

333444555

     >

—

—

user1@test.ru

user2@test.ru

+7 (***) ***-**-**

+7 (***) ***-**-**

11.05.2024

11.06.2024

10.05.2025

10.06.2025

1234567890

1112223334445

111222333

org1@test.ru

<     1     2    3     ...     8    9    10    >
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     >

<     1     2    3     ...     8    9    10    >

1234567890

2345678901

3456789012

4567890123

5678901234

user1@test.ru

user2@test.ru

user3@test.ru

user4@test.ru

user5@test.ru

+7 (***) ***-**-**

+7 (***) ***-**-**

+7 (***) ***-**-** —

—+7 (***) ***-**-**

+7 (***) ***-**-**

Матрица доступа
Матрица отображает сведения о всех 
подключенных пользователях к ИС оператора 
с идентификатором соответствия требованиям.
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Карточка АРМ
Сведения об АРМ формируются вручную 
или автоматически путем запуска файла агента 
инвентаризаци на АРМ пользователя.

СЗИ, отображаемые в карточке, автоматически 
классифицируются в соответствии с действующими 
сертификатами.

1111-212.2.0.462Kaspersky Endpoint 15.10.202525.10.2026

DEF-456
     >

DEF-456

11.39.40.77/22

63:d3:26:f7:f6:3d

Windows

Intel(R) Core(TM) i5-4460 CPU @ 3.20GHz

15 GB

Intel Corporation Intel(R) HD Graphics 4600
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преимущества
использования



25

Единый порядок подключения
Систематизация процесса подачи/обработки 
заявок и соблюдения установленных регламентов

Надежность и достоверность 
Каждое подключение проходит автоматическую 
проверку на полноту сведений и соответствие 
требованиям

Прозрачный и управляемый доступ
Подключение осуществляется строго 
по регламентам, что исключает несанкциони- 
рованные действия и угрозы безопасности

Гибкость и оперативность изменений
Регламенты можно быстро адаптировать 
под новые требования, задачи или внутренние 
процессы без сложных доработок

Цельная картина подключений и прав
Вся информация о пользователях, их правах 
и подключениях собрана в едином реестре — 
удобно для мониторинга, аудита и отчетности

Экономия времени и ресурсов
Автоматизация рутинных операций снижает 
нагрузку на сотрудников и минимизирует 
ошибки ручной обработки

Упрощенный документооборот
Документы формируются и подписываются 
внутри системы, быстро и безопасно, 
без лишней бумажной работы
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экспертная поддержка 
пользователей
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•	 Консультации по функциональным 
возможностям системы

•	 Возможность участия в обучающих вебинарах 
по вопросам эксплуатации системы

•	 Актуализация документации по установке 
и настройке системы

•	 Консультации в процессе самостоятельной 
установки и настройки системы (за исключе-
нием вопросов подготовки и настройки 
оборудования и системного ПО)

•	 Консультации в процессе самостоятельного 
обновления системы 

•	 Консультации в процессе самостоятельной 
переустановки или отладки системы

КАЖДАЯ ЛИЦЕНЗИЯ ВКЛЮЧАЕТ 
В СЕБЯ ГАРАНТИЙНУЮ ПОДДЕРЖКУ

ВАЖНО!
•	 Для срочных лицензий поддержка оказывается в течение срока 

действия лицензии (при покупке и продлении)
•	 Для бессрочных лицензий — в течение 1 (одного) года с момента 

покупки и в течение срока действия отдельно приобретенной 
лицензии на получение обновлений
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РАСШИРЕННАЯ ПОДДЕРЖКА

Пакет «Лайт»
	9 консультации в процессе самостоятельного 
внесения изменений в ранее разработанные:

•	 цифровые регламенты подачи 
и обработки заявок

•	 формы генерируемых документов 
(соглашений, актов и т.д.)

	9 консультации в процессе создания новых 
регламентов с использованием возможностей 
встроенного конструктора бизнес-процессов

Пакет «Эксперт»
	9 пакет «Лайт»
	+ внесение изменений силами разработчика/
партнера в ранее разработанные: 

•	 цифровые регламенты подачи 
и обработки заявок

•	 формы генерируемых документов 
(соглашений, актов и т.д.)

	+ приоритетное рассмотрение обращений 
заказчика (выявление ошибок в работе 
системы) 
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Свяжитесь с нами удобным для вас способом:
•	 8 800 500-52-33
•	 alfa@npc-ksb.ru
По будням с 8:00 до 18:00 по мск

ИНДИВИДУАЛЬНОЕ СОПРОВОЖДЕНИЕ

Обучение
дополнительные 
вебинары

Кастомизация
доработка встроенного 
конструктора по требо-
ваниям заказчика

Обновление
специалистами 
разработчика/партнера

Адаптация
разработка дополни-
тельных документов, 
регламентов и форм 
(отличных от имеющихся 
в системе)

Восстановление
при выходе системы 
из строя или изменениях 
в инфраструктуреПриоритет

обработка обращений 
с учетом SLA и местного 
времени пользователя
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•	 Единый портал по подключению пользователей 
к информационным системам с возможностью 
настройки под фирменный стиль заказчика

•	 Возможность учета сведений об информаци- 
онных системах, к которым осуществляется 
подключение

•	 Ведение справочника СЗИ на основе 
актуальных реестров СЗИ ФСТЭК России 
и СКЗИ ФСБ России

•	 Конструктор процессов подачи и обработки 
заявок на получение доступа, а также иных 
связных процессов

•	 Функционал учета подключенных через 
процесс подачи и обработки заявок 
пользователей и организаций

•	 Реестр заключенных соглашений через 
процесс подачи и обработки заявок

перечень функциональных 
возможностей
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•	 Конструктор отчетов как по списку 
подключенных пользователей/организаций, 
так и по поданным заявкам

•	 Функционал создания и выполнения задач

•	 Функционал формирования документов 
в процессе заполнения и обработки заявок 
(Акты готовности АРМ, Заявки на подключение, 
Соглашения, а также иные документы 
по шаблонам заказчика)

•	 Подписание формируемых документов 
электронной подписью

•	 Контроль подключенных пользователей 
на актуальность используемых СЗИ 
(на основе сведений заявок)

•	 Возможность применения АРМ-сканера для 
технического контроля подключаемых АРМ
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внедрение и настройка
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Внедрение возможно только на серверных 
мощностях пользователя
•	 Оформление портала и настройка процессов 

подключения пользователей к системам 
в соответствии с установленными 
регламентами и шаблонами заявок

•	 Настройка отчетных форм по подключаемым 
пользователям и процессов заключения 
соглашений о различных видах взаимодействия

•	 Настройка смежных процессов

Данная настройка под ключ позволяет 
в оперативном формате адаптировать 
АльфаКоннект под текущую специфику 
организации  
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варианты использования
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МОЖНО ОРГАНИЗОВАТЬ 
ПРОЦЕСС ПОДКЛЮЧЕНИЯ 
КАК ВАШИХ СОТРУДНИКОВ…

…ТАК И СОТРУДНИКОВ СТОРОННИХ, 
КУРИРУЕМЫХ ОРГАНИЗАЦИЙ:
•	 Создание отдельных личных кабинетов 

для операторов ИС
•	 Обеспечение каждому оператору ИС 

возможности работать только со своими 
системами и регламентами

•	 Настройка автоматизации иных смежных 
процессов для каждого оператора ИС
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•	 Есть в реестре отечественного ПО

•	 Делаем функционал простым и удобным, 
используя UI/UX анализ с упором на вашу 
обратную связь

•	 Не ограничиваемся только учетом, 
а автоматизируем процессы подключения 
и иные смежные процессы

•	 Помогаем контролировать пользователей 
не только в момент подключения, 
но и в процессе их дальнейшей работы

•	 Не просто учитываем пользователей, 
а формируем полноценную базу с основанием 
получения доступа к защищаемым системам

•	 Обеспечиваем защищенный вход 
в АльфаКоннект с помощью Альфа-ID

•	 Оказываем поддержку не только 
при внедрении, но и в процессе эксплуатации
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